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Sumário: Este estudo descreve os impacto das operações da linha do tempo em sistemas de ar-
quivos UNIX e tem como principal objetivo ser um auxilio para investigadores forenses fornecendo 
um estudo detalhado sobre as operações que podem ser realizados em sistemas de arquivos. Para 
isto será fornecido um estudo de caso simulado com as principais operacões e entre elas podemos 
destacar: criação, modificação, remoção, visualização, cópia e mudança de permissão em arqui-
vos.  
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INTRODUÇÃO 
 

A perícia forense computacional esta cada vez mais se desenvolvendo para que as instituições pos-

sam atuar no combate a crimes eletrônicos. As informações correm risco de serem perdidas, roubadas ou 

violadas, onde o sistema operacional pode também ser corrompido, a segurança do sistema e seus arquivos 

ficam entrelaçacados por quatro pontos: confidencialidade, disponibilidade, confiança e integridade das in-

formações [1]. Atualmente métodos básicos para coleta e interpretação de data/hora são construídos essen-

cialmente de pequenas máquinas do tempo, sendo assim os eventos de tempo em sua totalidade devem ser 

considerados isoladamente e seqüencialmente para que assim possamos interpretar os seus significados 

dentro de um contexto mais amplo [2]. 

Neste artigo é realizado o estudo das técnicas para localizar e utilizar os dados relacionados a linha 

do tempo, com o foco em MACtimes em sistemas UNIX, além de relacionar os impactos das operações na 

reconstrução de tais linhas do tempo, com o foco sempre em sistemas operacionais UNIX. 

 
 

Objetivos 
 

Nos dias atuais são freqüentes situações na qual são expostos de forma insegura servidores e o am-

biente computacional como um todo de empresas, órgãos governamentais, instituições financeiras e indús-
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trias dos mais variados setores da economia moderna. Sendo assim, a segurança torna-se uma preocupação 

constante de qualquer segmento do mercado atual [3].  

Embora existam diversas ferramentas de reconstrução cronológica pouco se conhece a respeito dos 

impactos das diversas operações em sistemas de arquivos Unix nas marcações temporais dos arquivos e 

diretórios [4], [5], tais como: 

 Criação de arquivo; 

 Remoção de arquivo; 

 Modificação de arquivo; 

 Renomeação de arquivo; 

 Cópia de arquivo; 

O objetivo inicial deste estudo é mostrar que a seqüência de tempo fornece um contexto valioso e 

que dependendo de sua interpretação os seus significados podem ser alterados. Também é demonstrado 

como as informações de tempo podem ser úteis em um incidente de segurança, bem como mostrar locais 

incomuns onde tais informações podem ser localizadas em registros seqüenciais em sistemas de arquivos 

Unix. Para um melhor entendimento será analisado um estudo de caso na qual pretendemos demonstrar to-

das as interpretações possíveis dentro de um ambiente simulado que evidenciará os impactos de tais inter-

pretações. 

Desta forma o presente estudo tem como principal objetivo auxiliar uma investigação forense, forne-

cendo um estudo detalhado sobre o impacto das operações da linha do tempo em sistemas Unix. 

METODOLOGIA 
 

Para análise do impacto das operações de linha do tempo foi utilizado o utilitário forense SleuthKit, 

que nada mais é que uma coletânea de ferramentas que possibilita a interação e investigação em sistemas 

de arquivos [6]. As operações informadas abaixo foram realizadas dentro de um ambiente simulado, com o 

propósito de evidenciar as mudanças de parâmetros para cada operação. 

 

 Criação de arquivo; 

 Modificação de arquivo; 

 Visualização do arquivo; 

 Cópia de arquivo; 

 Remoção de arquivo; 
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 Renomeação de arquivo; 

 Leitura de arquivo; 

 Operação de move; 

 Mudança de permissão de arquivos; 

 Utilização de ferramentas de backup tar. 

Para a coleta de evidências foi utilizado a ferramenta grave-robber que é o utilitário principal do Sleu-

thKit. Tal utilitário somente coleta as informações não interpretando de nenhuma forma os dados obtidos [7]. 

Embora seja uma ferramenta completa e colete informações dos mais diversos gêneros, para o nosso propó-

sito somente as informações do arquivo body serão analisadas, pois neste arquivo que são armazenados as 

informações de MACtimes. Segue abaixo figura 01 que ilustra a utilização de tal utilitário. 

 

 

Figura 01 - Geração dos arquivos para análise 

 

O comando grave-robber é informado para realizar a varredura de MACtimes a partir do diretório 

/home/marcelo/analise colocando toda a análise no diretório de destino /forensic/data2 informando ainda tra-

tar-se de arquivo do sistema operacional LINUX. A consequência desta coleta, em geral, serve de base para 

outras ferramentas, além de manter em um único lugar todas as informações relevantes para uma análise. 

Já para a construção da linha do tempo foi utilizado outra ferramenta que também faz parte do con-

junto principal do SleuthKit, que tem como principal função construir uma linha de tempo baseado nas infor-

mações criadas pelo utilitário grave-robber. Desta forma são mostrados os parâmetros do MACtimes, e como 

dito anteriormente somente é evidenciado os atributos, porém nenhuma análise é realizada pela ferramenta. 

Na figura 02 podemos observar a linha do tempo das operações realizadas no diretório 

/home/marcelo/analise que teve todas as informações de linha do tempo armazenadas no diretório de destino 

/forensic/data2. Na terceira coluna são observados os MACtimes propriamente dito, já na quarta, quinta e 

sexta coluna os atributos de permissão, dono do arquivo e grupo são mostrados respectivamente. Finalmente 

na última coluna as operações realizadas no arquivo associada com a data na primeira coluna, como pode 

ser observado os horários são registrados de maneira descendente. 

 

Figura 02 - Visualização da linha do tempo 
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Resultados obtidos 
 

Em uma investigação forense os dados tradicionais não fornecem informação suficiente sobre um fato 

ocorrido. O agrupamento cronológico de tais informações, formando uma linha do tempo, pode fornecer in-

formações essenciais para investigação. Desta forma o uso de MACtimes em forense computacional torna-se 

essencial [8], [9].  Para compreendermos como o uso de MACtimes contribui para a investigação do perito 

computacional é necessário entendermos o que ele significa. Portanto o MACtimes é constituído de três atri-

buitos:  

 Mtimes (Tempo de modificação) 

 Atime (Tempo de acesso) 

 Ctime (Tempo de criação) 

O atributo mtime armazena o último momento que foi modificado o conteúdo do arquivo. Já o atributo a-

time, informa o último momento que ocorreu acesso ao arquivo, por último o ctime que fornece o último mo-

mento que ocorreram modificações no conteúdo e meta-informação de um arquivo. 

Para demonstração de tais atributos foi proposto um ambiente simulado para que as operações men-

cionadas no item 03 fossem realizadas de forma apropriada e os resultados podem ser observados nas pró-

ximas etapas: 

 

Primeira etapa: Criação de um arquivo através do utilitário vi. Para este item foi criado o arquivo texto deno-

minado arq1 através do comando vi arq1, posteriormente foi digitado algumas frases para compor o arquivo 

para experimentação. 

 

Figura 03 – MACTimes na criação de arquivo 

 

Como pode ser observado na figura 03, os três atributos: mtime, atime e ctime foram criados e asso-

ciados ao arquivo denomiado arq1, desta forma toda criação de arquivo são criados os três atributos básicos. 

Segunda etapa: Modificação do arquivo através do utilitário vi. Para esta etapa foi editado o arquivo e reali-

zado alterações, ou seja, adição de frases, remoção de frases e por último, substituição de caracteres exis-

tentes por novos caracteres. 

 

Figura 04 – MACTimes de modificação de arquivo. 
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Foi observado na figura 04 que no instante da criação do arquivo (12/11/2008) o atributo de atime foi 

atualizado, ou seja, na edição de um arquivo este atributo sempre será atualizado. Já na segunda etapa que 

foi a gravação das modificações o atributo mtime e ctime foi atualizado, evidenciado modificação no arquivo e 

posterior criação. Analisando como um todo, é compreensível que ocorreu primeiramente uma edição do ar-

quivo e posteriormente as alterações foram gravadas. 

Terceira etapa: Visualização do arquivo através do comando cat. Para esta etapa foi realizada uma leitura 

no arquivo com o intuito de ler as informações nele armazenado. Nenhum tipo de modificação foi realizado no 

arquivo somente a leitura. 

 

Figura 05 – MACTimes na visualização de arquivo 

 

Observou-se que durante uma operação de leitura somente o atributo atime é atualizado, caso não 

ocorra nenhum tipo de modificação no arquivo somente tal atributo será atualizado, não ocorrendo portanto 

modificações nos outros atributos, conforme ilustrado na figura 05. 

 

Quarta etapa: Cópia do arquivo arq1 para arq2. Para esta operação foi utilizado o comando de cópia: cp. 

Exemplo cp arq1 arq2. Onde arq1 é o arquivo de origem e arq2 o arquivo de destino. 

 

Figura 06 – MACTimes na cópia de arquivo 

 

Durante a cópia do arquivo foi observado que os atributos de mactimes permanecem intactos para o 

arquivo de origem. Já para o arquivo de destino os atributos de mactimes são criados como na primeira eta-

pa. Como pode ser observado na figura 06 os três atributos: mtime, atime e ctime foram criados e associados 

ao arquivo denominado arq2, desta forma para a cópia de arquivo no destino do  arquivo são criados os três 

atributos básicos: mtime, atime e ctime. 

Quinta etapa: Mudança de owner de root para marcelo 

 

Figura 07 – MACTimes na mudança de owner 

 

Na mudança de owner do arquivo simulado, foi observado que somente o atributo de ctime é modifi-

cado, pois associasse ao atributo de criação e o mesmo fornece o último momento que ocorreram modifica-

ções no conteúdo e meta-informação de um arquivo, conforme ilustrado na figura 07. 
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Sexta etapa: Mudança de permissão 642 para 777 

 

Figura 08 – MACTimes na mudança de permissão 

 

Da mesma forma que na mudança de owner do arquivo simulado na quinta etapa a mudança de 

permissão independente da permissão a ser mudada: 644, 777, 642 ou qualquer outra combinação de per-

missão foi observado que somente o atributo de ctime é modificado, conforme ilustrado na figura 08, pois 

também associasse ao atributo de criação e o mesmo fornece o último momento que ocorreram modificações 

no conteúdo e meta-informação de um arquivo. 

 

 

 

Sétima etapa: Move de arquivo. Realizado o comando: mv arq2 arq3 

 

 

Figura 09 – MACTimes na mudança de arquivo 

 

Foi observado que na execução do comando mv os atributos do arquivo de origem, denominado arq2 

não ocorreram mudanças de atributos, permanecendo de forma intacta. Já para o arquivo de destino o mes-

mo foi criado e o atributo de ctime foi o único que ocorreu modificação, diferentemente da operação de cria-

ção de arquivo onde os atributos mtime, atime e ctime foram criados. Na operação de move somente o atri-

buto de ctime foi criado, conforme ilustrado na figura 09. 

Oitava etapa: Backup de arquivo. Realizado o comando: tar cvf backup arq2 e posteriormente tar tvf backup 

para visualização do arquivo. 

 

 

Figura 10 – MACTimes no backup do arquivo 

 

Para a operação de backup foi utilizado o utilitário largamente usado, cujo nome é tar. Foi feito o 

backup de um arquivo texto e em seguida a visualização do backup. O arquivo de backup criado teve os atri-

butos de mtime e ctime criados mostrando indícios que ocorreram mudanças no conteúdo do arquivo, ou se-
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ja, a adição do arquivo arq2. Já para o comando de visualização do backup (tar –tvf) somente o atributo de 

atime foi atualizado demonstrando que logo após o backup teve uma operação de acesso ao arquivo, obser-

va-se na figura 10 as mudanças. 

Conclusão 

 

Os MACtimes fornecem informações interessantes sobre um sistema comprometido. Deve-se enten-

der, que, são fontes importantes em um processo de análise. A base para uma análise segura é a interven-

ção humana feita de modo correto.  Sendo assim ao realizar cópias de arquivos para posterior analise foren-

se é necessário ter certeza que os tempos de último acesso aos arquivos não foram sobrepostos pela cópia 

perdendo desta forma as informações anteriores, ou seja, o atributo ctime pode ser sobreposto de forma er-

rada atrapalhando desta forma a investigação como um todo. Outro ponto também de atenção ao realizar 

uma investigação em sistemas é necessário verificar a possibilidade de desativar atimes para evitar que as 

informações de atimes sejam destruidas no caso de não ser possível montar um disco de leitura. A correta 

interpretação da linha do tempo é muito importante e para isto é necessário que a data/hora do sistema in-

vestigado esteja confiável para que não possam ser interpretadas informações de forma equivocada. 

Para cada operação estudada os atributos de MACtimes são alteradas conforme as características 

descritas nos resultados esperados, porém a sua análise deve ser considerada como um todo, ou seja, des-

de a sua concepção até o momento final. As ferramentas estudadas mostraram ser capazes de construir uma 

linha do tempo demonstrando ser útil para percebemos que eventos isolados podem ter ação e reconstruir 

um fato ocorrido, porém é importante não só a linha do tempo como a correta interpretação das mais varia-

das operações executadas no sistema operacional. 
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