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Sumaério: Este estudo descreve os impacto das operagfes da linha do tempo em sistemas de ar-
quivos UNIX e tem como principal objetivo ser um auxilio para investigadores forenses fornecendo
um estudo detalhado sobre as operac¢des que podem ser realizados em sistemas de arquivos. Para
isto sera fornecido um estudo de caso simulado com as principais operacdes e entre elas podemos
destacar: criagdo, modificacdo, remocgéo, visualizagdo, copia e mudancga de permissdo em arqui-
VOS.

Palavras-chave: MACtimes, pericia forense, arquivos unix, linha do tempo

INTRODUCAO

A pericia forense computacional esta cada vez mais se desenvolvendo para que as instituigcbes pos-
sam atuar no combate a crimes eletrénicos. As informagbes correm risco de serem perdidas, roubadas ou
violadas, onde o sistema operacional pode também ser corrompido, a seguranc¢a do sistema e seus arquivos
ficam entrelagcacados por quatro pontos: confidencialidade, disponibilidade, confianca e integridade das in-
formagBes [1]. Atualmente métodos bésicos para coleta e interpretagdo de data/hora sdo construidos essen-
cialmente de pequenas maquinas do tempo, sendo assim os eventos de tempo em sua totalidade devem ser
considerados isoladamente e seqiiencialmente para que assim possamos interpretar os seus significados

dentro de um contexto mais amplo [2].

Neste artigo é realizado o estudo das técnicas para localizar e utilizar os dados relacionados a linha
do tempo, com o foco em MACtimes em sistemas UNIX, além de relacionar os impactos das operacdes na

reconstrucdo de tais linhas do tempo, com o foco sempre em sistemas operacionais UNIX.

Objetivos

Nos dias atuais sdo frequentes situacfes na qual sdo expostos de forma insegura servidores e o am-

biente computacional como um todo de empresas, 6rgdos governamentais, instituicées financeiras e indus-
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trias dos mais variados setores da economia moderna. Sendo assim, a seguranca torna-se uma preocupagao

constante de qualquer segmento do mercado atual [3].

Embora existam diversas ferramentas de reconstrucéo cronolégica pouco se conhece a respeito dos
impactos das diversas operacBes em sistemas de arquivos Unix nas marcagfes temporais dos arquivos e

diretérios [4], [5], tais como:
e Criacao de arquivo;
e Remocao de arquivo;
e Modificacdo de arquivo;
e Renomeacédo de arquivo;
e Copia de arquivo;

O objetivo inicial deste estudo é mostrar que a seqiiéncia de tempo fornece um contexto valioso e
gue dependendo de sua interpretacdo os seus significados podem ser alterados. Também é demonstrado
como as informacgdes de tempo podem ser Uteis em um incidente de seguranga, bem como mostrar locais
incomuns onde tais informacdes podem ser localizadas em registros sequienciais em sistemas de arquivos
Unix. Para um melhor entendimento sera analisado um estudo de caso na qual pretendemos demonstrar to-
das as interpretacfes possiveis dentro de um ambiente simulado que evidenciard os impactos de tais inter-
pretacdes.

Desta forma o presente estudo tem como principal objetivo auxiliar uma investigacao forense, forne-

cendo um estudo detalhado sobre o impacto das operagdes da linha do tempo em sistemas Unix.

METODOLOGIA

Para andlise do impacto das operacdes de linha do tempo foi utilizado o utilitario forense SleuthKit,
gue nada mais é que uma coletanea de ferramentas que possibilita a interacdo e investigacdo em sistemas
de arquivos [6]. As operacOes informadas abaixo foram realizadas dentro de um ambiente simulado, com o

propdsito de evidenciar as mudancas de parametros para cada operagao.

e Criacdo de arquivo;

e Modificacdo de arquivo;
e Visualizacdo do arquivo;
e Copia de arquivo;

e Remocao de arquivo;



[YREVELA

Periddico de Divulgacéo Cientifica da FALS
Ano VII - N° XV-JUL/ 2013 - ISSN 1982-646X

e Renomeacédo de arquivo;

e Leitura de arquivo;

e Operacado de move;

e Mudanca de permissao de arquivos;

e Utilizacdo de ferramentas de backup tar.

Para a coleta de evidéncias foi utilizado a ferramenta grave-robber que é o utilitario principal do Sleu-
thKit. Tal utilithrio somente coleta as informag¢6es nédo interpretando de nenhuma forma os dados obtidos [7].
Embora seja uma ferramenta completa e colete informac¢des dos mais diversos géneros, para 0 nosso propo-
sito somente as informacdes do arquivo body serdo analisadas, pois neste arquivo que sdo armazenados as

informacdes de MACtimes. Segue abaixo figura 01 que ilustra a utilizag&o de tal utilitario.

root@marcelo-laptop:/home/marcelo# grave-robber -c /home/marcelo/analise -d /forensic/data2 -m -0 LINUX2
root@marcelo-laptop: /home/marcelo# |

Figura 01 - Geragédo dos arquivos para andlise

O comando grave-robber é informado para realizar a varredura de MACtimes a partir do diretério
/home/marcelo/analise colocando toda a analise no diretério de destino /forensic/data2 informando ainda tra-
tar-se de arquivo do sistema operacional LINUX. A consequéncia desta coleta, em geral, serve de base para

outras ferramentas, além de manter em um Unico lugar todas as informacdes relevantes para uma andlise.

J& para a construcao da linha do tempo foi utilizado outra ferramenta que também faz parte do con-
junto principal do SleuthKit, que tem como principal fung&o construir uma linha de tempo baseado nas infor-
macdes criadas pelo utilitario grave-robber. Desta forma sédo mostrados os parametros do MACtimes, e como

dito anteriormente somente é evidenciado os atributos, porém nenhuma analise é realizada pela ferramenta.

Na figura 02 podemos observar a linha do tempo das operacbes realizadas no diretério
/home/marcelo/analise que teve todas as informac8es de linha do tempo armazenadas no diretério de destino
[forensic/data2. Na terceira coluna sdo observados os MACtimes propriamente dito, j& na quarta, quinta e
sexta coluna os atributos de permissdo, dono do arquivo e grupo sdo mostrados respectivamente. Finalmente
na ultima coluna as operagdes realizadas no arquivo associada com a data na primeira coluna, como pode

ser observado os horéarios séo registrados de maneira descendente.

root@marcelo-laptop:/forensic/data2# /home/marcelo/forense/tct-1.18/bin/mactime -p /etc/passwd -g /etc/group -b body 2008-10-22
Oct 20 08 19:22:27 6 m.. -rw-r--r-- root root /home/marcelo/analise/b

Oct 20 08 19:26:03 6 ..c -rw-r--r-- root root /home/marcelo/analise/b
Oct 20 08 19:38:01 199 m.c -rw-r--r-- root root /home/marcelo/analise/ver
Oct 23 08 01:33:12 6 .a. -rw-r--r-- root root /home/marcelo/analise/b
199 .a. -rw-r--r-- root root /home/marcelo/analise/ver
Nov 06 08 19:24:41 37 m.c -rw-r--r-- root root /home/marcelo/analise/1
Nov 06 08 19:24:48 37 .a. -rw-r--r-- root root /home/marcelo/analise/1
Nov 06 08 19:24:53 ©® mac -rw-r--r-- root root /home/marcelo/analise/c
Nov ©6 ©8 19:25:29 © mac -rw-r--r-- root root /home/marcelo/analise/error.log
1714 mac -rw-r--r-- root root /home/marcelo/analise/coroner.log

root@marcelo-laptop:/forensic/data2# ||

Figura 02 - Visualizag&o da linha do tempo
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Resultados obtidos

Em uma investigacao forense os dados tradicionais ndo fornecem informacédo suficiente sobre um fato
ocorrido. O agrupamento cronologico de tais informag6es, formando uma linha do tempo, pode fornecer in-
formacdes essenciais para investigacdo. Desta forma o uso de MACtimes em forense computacional torna-se
essencial [8], [9]. Para compreendermos como o uso de MACtimes contribui para a investigacdo do perito
computacional é necessario entendermos o que ele significa. Portanto o MACtimes é constituido de trés atri-
buitos:

e Mtimes (Tempo de modificag&o)
e Atime (Tempo de acesso)
e Ctime (Tempo de criagéo)

O atributo mtime armazena o Gltimo momento que foi modificado o conteddo do arquivo. Ja o atributo a-
time, informa o Ultimo momento que ocorreu acesso ao arquivo, por Ultimo o ctime que fornece o Ultimo mo-

mento que ocorreram modificagBes no conteldo e meta-informacdo de um arquivo.

Para demonstracao de tais atributos foi proposto um ambiente simulado para que as operacdes men-
cionadas no item 03 fossem realizadas de forma apropriada e os resultados podem ser observados nas proé-
ximas etapas:

Primeira etapa: Criacdo de um arquivo através do utilitrio vi. Para este item foi criado o arquivo texto deno-
minado arql através do comando vi argql, posteriormente foi digitado algumas frases para compor o0 arquivo

para experimentacao.
Nov 12 08 01:28:25 24 mac -rw-r--r-- root root /root/psi5e07/arql

Figura 03 — MACTimes na criacéo de arquivo

Como pode ser observado na figura 03, os trés atributos: mtime, atime e ctime foram criados e asso-

ciados ao arquivo denomiado arql, desta forma toda criagdo de arquivo sdo criados os trés atributos basicos.

Segunda etapa: Modificacdo do arquivo através do utilitario vi. Para esta etapa foi editado o arquivo e reali-
zado alteracdes, ou seja, adicdo de frases, remocédo de frases e por Ultimo, substituicdo de caracteres exis-

tentes por novos caracteres.

Nov 12 08 01:32:53 23 wak = TWsTz=T>z FOoL root /root/psi5e07/arql
Nov 12 08 01:33:02 23 m.c -rw-r--r-- root root /root/psi5e07/arql

Figura 04 — MACTimes de modificacdo de arquivo.
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Foi observado na figura 04 que no instante da criacéo do arquivo (12/11/2008) o atributo de atime foi
atualizado, ou seja, na edicdo de um arquivo este atributo sempre sera atualizado. Ja4 na segunda etapa que
foi a gravacéo das modificagfes o atributo mtime e ctime foi atualizado, evidenciado modificacdo no arquivo e
posterior criacdo. Analisando como um todo, é compreensivel que ocorreu primeiramente uma edic&o do ar-

quivo e posteriormente as alteracfes foram gravadas.

Terceira etapa: Visualizagdo do arquivo através do comando cat. Para esta etapa foi realizada uma leitura
no arquivo com o intuito de ler as informag6es nele armazenado. Nenhum tipo de modificacéo foi realizado no

arquivo somente a leitura.
Nov 12 08 01:35:35 23 .a. -rw-r--r-- root root /root/psi5007/arql

Figura 05 — MACTimes na visualizagdo de arquivo

Observou-se que durante uma operacédo de leitura somente o atributo atime é atualizado, caso néo
ocorra nenhum tipo de modificagdo no arquivo somente tal atributo sera atualizado, ndo ocorrendo portanto

modifica¢cdes nos outros atributos, conforme ilustrado na figura 05.

Quarta etapa: Copia do arquivo arql para arg2. Para esta operacéo foi utilizado o comando de cépia: cp.

Exemplo cp arql arg2. Onde argl é o arquivo de origem e arg2 o arquivo de destino.

Nov 12 08 01:33:02 23 Mm.C -rw-r--r-- root root /root/psi5007/arql
Nov 12 08 01:35:35 23 .a. -rw-r--r-- root root /root/psi5e07/arql
Nov 12 08 01:37:37 23 mac -rw-r--r-- root root /root/psi5e07/arq2

Figura 06 — MACTimes na copia de arquivo

Durante a cOpia do arquivo foi observado que os atributos de mactimes permanecem intactos para o
arquivo de origem. Ja para o arquivo de destino os atributos de mactimes sé@o criados como na primeira eta-
pa. Como pode ser observado na figura 06 os trés atributos: mtime, atime e ctime foram criados e associados
ao arquivo denominado arqg2, desta forma para a copia de arquivo no destino do arquivo séo criados os trés

atributos béasicos: mtime, atime e ctime.
Quinta etapa: Mudanca de owner de root para marcelo

Nov 17 ©8 18:58:38 23 ..c -rwxrwxrwx marcelo marcelo /root/psi5007/arq2

Figura 07 — MACTimes na mudanga de owner

Na mudanca de owner do arquivo simulado, foi observado que somente o atributo de ctime é modifi-
cado, pois associasse ao atributo de criacdo e 0 mesmo fornece o Ultimo momento que ocorreram modifica-

¢Oes no contetdo e meta-informagéo de um arquivo, conforme ilustrado na figura 07.
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Sexta etapa: Mudanca de permisséo 642 para 777

Nov 17 08 18:57:11 23 ..C -rwxrwxrwx root root /root/psi5007/arqg2

Figura 08 — MACTimes na mudanga de permissédo

Da mesma forma que na mudancga de owner do arquivo simulado na quinta etapa a mudanca de
permissdo independente da permissao a ser mudada: 644, 777, 642 ou qualquer outra combinacdo de per-
missao foi observado que somente o atributo de ctime é modificado, conforme ilustrado na figura 08, pois
também associasse ao atributo de criacdo e o0 mesmo fornece o Ultimo momento que ocorreram modificacdes

no contetido e meta-informag&o de um arquivo.

Sétima etapa: Move de arquivo. Realizado o comando: mv arg2 arq3

Nov 19 08 01:15:40 23 ..c -rwxrwxrwx marcelo marcelo /root/psi5e07/arq3

Figura 09 — MACTimes na mudanga de arquivo

Foi observado que na execucgdo do comando mv os atributos do arquivo de origem, denominado arg2
ndo ocorreram mudangas de atributos, permanecendo de forma intacta. Ja para o arquivo de destino o mes-
mo foi criado e o atributo de ctime foi o Unico que ocorreu modificagcéo, diferentemente da operacdo de cria-
¢do de arquivo onde os atributos mtime, atime e ctime foram criados. Na operacdo de move somente o atri-

buto de ctime foi criado, conforme ilustrado na figura 09.

Oitava etapa: Backup de arquivo. Realizado o comando: tar cvf backup arq2 e posteriormente tar tvf backup

para visualizagdo do arquivo.

Nov 19 08 00:57:07 10240 m.c -rw-r--r-- root root /root/psi5007/backup
23 .a. -rwxrwxrwx marcelo marcelo /root/psi5007/arq2
Nov 19 08 00:57:24 10240 .a. -rw-r--r-- root root /root/psi5007/backup

Figura 10 — MACTimes no backup do arquivo

Para a operacao de backup foi utilizado o utilitario largamente usado, cujo nome é tar. Foi feito o
backup de um arquivo texto e em seguida a visualizacdo do backup. O arquivo de backup criado teve os atri-

butos de mtime e ctime criados mostrando indicios que ocorreram mudancas no contetdo do arquivo, ou se-
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ja, a adicdo do arquivo arg2. Ja para o comando de visualizacdo do backup (tar —tvf) somente o atributo de
atime foi atualizado demonstrando que logo apés o backup teve uma operacédo de acesso ao arquivo, obser-
va-se na figura 10 as mudancas.

Concluséao

Os MACtimes fornecem informagdes interessantes sobre um sistema comprometido. Deve-se enten-
der, que, séo fontes importantes em um processo de andlise. A base para uma andlise segura é a interven-
¢do humana feita de modo correto. Sendo assim ao realizar cépias de arquivos para posterior analise foren-
se é necessario ter certeza que os tempos de Ultimo acesso aos arquivos ndo foram sobrepostos pela copia
perdendo desta forma as informagfes anteriores, ou seja, o atributo ctime pode ser sobreposto de forma er-
rada atrapalhando desta forma a investigacdo como um todo. Outro ponto também de aten¢do ao realizar
uma investigacdo em sistemas é necessario verificar a possibilidade de desativar atimes para evitar que as
informacdes de atimes sejam destruidas no caso de ndo ser possivel montar um disco de leitura. A correta
interpretacdo da linha do tempo é muito importante e para isto é necesséario que a data/hora do sistema in-

vestigado esteja confidvel para que ndo possam ser interpretadas informacdes de forma equivocada.

Para cada operacao estudada os atributos de MACtimes séo alteradas conforme as caracteristicas
descritas nos resultados esperados, porém a sua analise deve ser considerada como um todo, ou seja, des-
de a sua concepcao até o momento final. As ferramentas estudadas mostraram ser capazes de construir uma
linha do tempo demonstrando ser (til para percebemos que eventos isolados podem ter agdo e reconstruir
um fato ocorrido, porém é importante ndo s6 a linha do tempo como a correta interpretacdo das mais varia-
das operacdes executadas no sistema operacional.
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